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Bezpecnost karet

Vyvojem technologii dochazi ke zdokonalovani zabezpeceni bezkontaktnich RFID (Radio Frequency
Identification) Cipovych karet. Dochazi k vétsimu Sifrovani kédu, ke zvétseni paméti, ke zrychleni komunikacnich
rychlosti apod. BohuzZel diky lidské vynalézavosti a zvidavosti je bezpecnost jednotlivych kartovych technologii
Casem prekonana, stejné jako je tomu i u jinych bezpecénostnich prvka.

V soucasnosti jsou v oblasti pristupovych systéma ACS (Access Control System) prevazné pouzivany dvé
frekvence pro ¢teni RFID karet. Frekvence 125kHz je pouzivdna pro standardni karty. Avsak v posledni dobé je
vice vyuZivana frekvence 13,56MHz, ktera se pouZiva pro vice zabezpecené karty.

Technologie EM Marin (TKR900, TKX900, TOC912, TOC913, TRBO1)

-tyto karty lze v soucasnosti duplikovat pomoci kopirovaciho zafizeni, jehoZ pofizeni neni nijak vysoce
nakladné. Dochdzi ke zkopirovani Cisla a zapsdni do jiné karty. Zkopirovana karta se poté v systému ACS tvari
jako originalni karta a nelze nijak identifikovat jeji zkopirovani. Kopii Ize tedy rozeznat pouze podle fyzického
média — karty, pfivésku apod. Tato technologie pracuje na frekvenci 125kHz a je pouZivdna standardné ve
spousté aplikacich. Vyhoda této technologie tkvi v niZsi cenové narocnosti samotnych karet, ale i pfistupového
systému. Jako opatieni proti zneuZiti kopirovani téchto karet je vhodné vytvoreni reguli pro uZivatele systému.
Zkopirované karty se tvafi jako originalni a tedy je jednoznacné, kdo je oprdvnénym majitelem karty. Je tedy
jasné, Ze tato osoba bud umysIné kartu nechala zkopirovat anebo jeji ztratu, ¢i odcizeni nenahlasila opravnéné
osobé, kterd ma na starosti spravu pristupového systému a tudiZz nedoslo k omezeni pfistupovych prav této
karty. | pres tuto nevyhodu mozZnosti kopirovani, pfistupovy systém pracujici s technologii EM Marin nabizi
mnohem vyssi bezpecnost, komfort a prehlednost neZ klasicky klicovy zamek.
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Technologie MiFare Classic (TBM950, TMM950, TDP950,TMC500,TMC700)

- Sifrovani kodu karty je jiz prolomeno, ovSem kopirovani karty neni nijak jednoduché. Pro moznost
zkopirovani karty je potreba pofidit nakladnéjsi zafizeni, do kterého je zapotrebi vytvofit spravny
desifrovaci program. Samotné deSifrovani pak trva v fadech hodin. Tyto karty lze povaZovat za
pomérné bezpecné. Kopirovaci zatizeni je velmi sofistikované a neni prodavano jako jeden kus na
rozdil od kopirovaci zafizeni pro EM Marin. Je zfejmé, Ze je pouze otdzkou cCasu nez se na trh
takovéto zafizeni dostane, avsak jeho potizeni bude snad stdle nakladné. Technologie MiFare Classic
pracuje na frekvenci 13,56 MHz.
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Technologie MiFare DESFire EV1 (TDP400,TBD400,TMD400, TMD800)

- jedna se zatim o neprolomenou technologii. MiFare DESFire EV1 je povaZovana za jednu z

Vv

prazska OpenCard. MiFare DESFire EV1 pracuje na frekvenci 13,56 MHz.
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